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1. Uvod — legislativni ramec

V priibéhu skolniho roku 2019/20 ochrana osobnich Gdaji vychazela z tohoto pravniho
zakladu:

- Evropskd unie: obecné nafizeni o ochrané osobnich udajli, zkrdcené oznacované GDPR
(plnym znénim Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 O ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a volném
pohybu téchto Udajd a o zruseni smérnice 95/44/ES),

- Ceskd republika: vnitrostatni adaptacni Zakon & 110/2019 Sb., o zpracovani osobnich
Udaji (dale zdkon o zpracovéni osobnich Udaji ZzZOU, zkrdcené adaptacni zékon)
s ucinnosti od 24. dubna 2019.

2. Povérenec pro ochranu osobnich udaju

Vzhledem k tomu, Ze Skoly a Skolskd zafizeni (jako verejné subjekty) byly zfizeny organy
verejné moci pro uspokojovani vefejnych potfeb, musi mit podle GDPR zfizeny institut povérence
pro ochranu osobnich udajl (dale povérence). Pfi zpracovani osobnich Udajh totiz Skoly a Skolska
zarizeni ¢asto vystupuji v silnéjsi pozici nez subjekty Udaju, jejichZ osobni Udaje zpracovavaji. Toto
zpracovani by vidy mélo vychazet ze zakonného zmocnéni, nicméné miize byt dost expanzivni
a rozsahlé — existuje formalni nerovnovaha mezi subjekty udajl a spravcem. Z toho diivodu GDPR
Skolam a skolskym zarizenim uklada, aby jmenovaly povérence pro ochranu osobnich udaja (tzv.
Data Protection Officer, zkracené DPO), viz ¢l. 37 — 39 obecného nafizeni. Po jmenovani
povérence musi spravce sdélit jeho identifikacni a kontaktni Udaje dozorovému uUradu a zaroven
je zverejnit, nejlépe na svych webovych strankach. Povérenec musi byt jmenovan na zakladé
svych profesnich a odbornych kvalit, zejména na zakladé svych odbornych znalosti prava a praxe.
GDPR klade silny dlraz na nezavislé postaveni a organizacni zaclenéni povérence — pozadavky na
nezavislost pri vykonu funkce (nesmi dostavat zadné pokyny tykajici se vykonu jeho ukold),
podrizenost nejvyssimu vedeni organizace, zapojeni do relevantnich proces( zpracovani osobnich
udajli. Povérenec nesmi byt ve stfetu zajmd — nesmi kontrolovat sam sebe, rozhodovat o Ucelech
a prosttedcich zpracovani osobnich udaja.

Zakladni ukoly povérence:

- monitorovani souladu zpracovani osobnich udaji spravce s GDPR a dalSimi relevantnimi
predpisy;

- zvySovani povédomi a péce o odbornou pripravu zaméstnanct a jinych pracovnikd
zapojenych do zpracovani osobnich udajl, provadéni skoleni;

- poskytovani informaci a poradenstvi spravci v oblasti ochrany osobnich udaj(;

- poskytovani poradenstvi pfi posouzeni vlivu na ochranu osobnich udaji (tzv. Data
Protection Impact Assessment, zkracené DPIA), monitorovani uplatiovani DPIA,
vyhotoveni posudk( DPIA;

- spoluprace s dozorovym Uradem a plsobeni jako kontaktni misto pro dozorovy urad;

- prosetrovani a vyfizovani stiznosti, které spravce obdrzel od subjektu udajl;
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- pfivykonu (uplatfiovani) prav subjektd udajl vaci spravci;

- poskytovani poradenstvi pfi vypracovani a vedeni zdznamuU o cinnostech zpracovani
spravce;

- poskytovani poradenstvi pfi tvorbé vnitfnich politik (smérnic) spravce tykajicich se
zpracovani osobnich udaja a jejich bezpecnosti.

Ackoliv je jednim z ukoll povérence monitorovani zpracovani osobnich udaju, neni povérenec
osobné odpovédny za soulad zpracovani — tuto zodpovédnost ma vzidy spravce. Povérenec
odpovida za odbornou stranku problematiky.

3. Posouzeni vlivu na ochranu osobnich udaju

Posouzeni vlivu na ochranu osobnich udaja (Data Protection Impact Assessment, zkracené
DPIA), tzv. dopadova analyza, je nastroj GDPR slouzici k tomu, aby zpracovdni osobnich udaju
s vy$Sim rizikem pro subjekty udaju probihala vsouladu s GDPR. Rizikovost zamysleného
zpracovani je posuzovana individudlné pro kazdou agendu ze vstupni analyzy osobnich udaju.
Cesky dozorovy ufad (UOOU) spoleéné s Evropskym sborem pro ochranu osobnich Gdajd (EDPB)
vydal seznam typizovanych druh( zpracovani osobnich udajt, které posouzeni vlivu:

- podléhaiji, tzv. pozitivni seznam (¢l. 35 odst. 4 obecného nafizeni)
- nepodléhaji, tzv. negativni seznam (vyjimka v ¢l. 35 odst. 5 obecného nafizenia § 5, § 10
adaptacniho zdkona).

Pokud ma zpracovani osobnich udaj(, které by mélo podléhat DPIA, pravni zaklad v pravu EU
¢ CR, posouzeni vlivu se u spravce nepouzije (vyjimka v €l. 35 odst. 10 obecného nafizeni a § 5,
§ 10 adaptacniho zakona).

4. Seznam dokumentt GDPR u spravce

Smérnice:

- Smérnice sprdvce osobnich udaji o ochrané osobnich udaji (tzv. GDPR smérnice), véetné
pfehledu informacnich tok( osobnich Gdaj a zodpovédnych osobdch.

- Smérnice o postupech organizace v pripadé bezpecnostnich incidentt a poruseni ochrany
osobnich udaji (tzv. Smérnice o bezpecnostnich incidentech), véetné formulari pro
hlaseni bezpecnostnich incidentl (u spravce, dozorovému uradu, subjektu udaja).

- Smérnice o pouZivani informacnich a komunikacnich technologii (tzv. ICT smérnice),
vcetné priloh o uZivatelské podpore, o feSeni havarii a komunikace v ICT, o software
pouzivaném spravcem, o evidenci kopirovacich zafizeni a ptistupovych karet (Cipl),
o software pouzivaném k evidenci subjektt udajd.

- Smérnice o provozovdni kamerového systému, véetné informacni tabulky a Zaznamu
o zpracovani — kamerovy systém.
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K informacni povinnosti spravce:

Zdznamy o cinnostech zpracovdni osobnich udaji (vedené podle pozadavk( ¢l. 30
obecného nafizeni).

Informace o zpracovdni osobnich udaju (upravené Zaznamy o cinnostech zpracovani
osobnich udajd, dokument zverejnény na webovych strankach spravce podle pozadavki
¢l. 13 a 14 obecného nafizeni a § 8 adaptacniho zakona).

Informacni povinnost web (dokument povinné zverejnény na webovych strankach sprévce
podle pozadavkd ¢l. 13 a 14 obecného nafizeni a § 8 adaptacniho zdkona), vcetné
informaci o zplUsobu odvolani souhlasu se zpracovanim osobnich udaju (podle €l. 7 odst. 3
obecného nafizeni).

K souhlasiim se zpracovanim osobnich udaju:

Souhlas se zpracovdnim osobnich udaji Zdka a jejich zdkonnych zdstupct — v souladu s ¢l.
4 odst. 11, ¢l. 6 odst. 1, pism. a), ¢l. 7, recitaly (32), (42), (43), (171) obecného nafizeni.

Svoleni k pouZiti fotografii, zvukovych ¢i obrazovych zdznami — podle zédkona ¢. 89/2012
Sb. — Obcansky zdkonik § 84 — § 90.

Vyslovny souhlas se zpracovdnim zvldstni kategorie osobnich udaji (citlivych udaju) —
podle ¢l. 9, odst. 1, pism. a) obecného zafizeni.

Informace o zpracovdni osobnich udaji Zdka a jejich zdkonnych zdstupct z divodu plnéni
prdvni povinnosti — v souladu s €l. 6, odst. 1, pism. c) obecného nafizeni.

Formulare:

Osobni dotaznik (upraveny podle pozadavk(l obecného natizeni).

Uplatnéni prav subjektu udaji (ohledné pristupu k osobnim udajlim, opravy osobniho
Udaje, prenositelnosti osobniho Udaje, namitky, omezeni zpracovani osobniho Udaje,
vymazu osobniho udaje) pro vykon prav subjektu udaja podle ¢l. 12 — 22 obecného
natizeni.

Vyrocni zprdva povérence pro ochranu osobnich tdaji — jaro, |éto 2018 a skolni rok 2018/19.

Seznam rizik pfi zpracovdni osobnich udaja.

Interni audit ochrany osobnich udaji — Zprdva o ovéreni souladu s poZadavky GDPR.

5. Kyberneticka bezpecnost

Cely skolni rok 2019/20 byl v ochrané osobnich Udaji zaméfeny na problematiku ICT
bezpecnosti (resp. kybernetické bezpecnosti) a jejich pravidel:

pfi osobni ndvstéveé povérence u spravce probihala zvySena kontrola ICT oblasti;

povérenec vytvofil pro spravce pracovni verze ICT smérnice ve tfech stupnich slozZitosti:

e zakladni smérnice — plna verze pro univerzalni pouZiti;
e snizeny stupen — pro spravce s mensim vybavenim ICT technikou;
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e |CT minimum — pro nejmensi spravce;
vydani obcasniku GDPR aktuality v prosinci 2019 — téma Kybernetickd bezpecnost &;

vydani mimoradnych obcasniki GDPR aktuality na téma problematiky prace z domova
v souvislosti s koronavirem COVID-19:

o duben 2020 —téma Doba koronavirovd;

o duben (2) 2020 —téma Prdce z domova a kybernetické hrozby;

o kvéten 2020 —téma Vzddlend prdce.

6. Interni audit ochrany osobnich udajt

Interni audit ochrany osobnich (daji (ddle audit) je vlastné zprdvou o ovéreni souladu
s pozadavky obecného nafizeni. Monitoruje soulad ¢innosti spravce s GDPR, resp. s platnymi
pravnimi Upravami v oblasti ochrany osobnich udajd, které na spravce dopadaji. Povérenec zde
sleduje a vyhodnocuje celkovy ramec zpracovani osobnich Udajd, véetné nastaveni procesd,
jednotlivych roli a odpovédnosti, kontrolu dodrZovani pravidel i vzdélavani zaméstnanc,
nastaveni postupl pro konkrétni pripady.

Povérenec provedl| pro spravce audit s timto obsahem:

Predmét auditu.

Analyza souladu — z pohledu zdkonnosti, transparentnosti a korektnosti, omezeni ucelem,
minimalizace osobnich udajl, presnosti a aktualnosti, omezeni ulozeni, integrity
a divérnosti, odpovédnosti spravce.

Zabezpecleni zpracovani osobnich Udaji — zhlediska fyzické bezpecnosti, procesni
bezpecénosti, elektronické bezpecnosti.

Zvlastni kategorie osobnich udaji — evidence procestu pro konkrétni agendy citlivych
osobnich udaja spravce.

Posouzeni vlivu na ochranu osobnich udaju.

Vyhodnoceni interniho auditu.

Audit pro spravce byl povéfencem proveden ke dni 11. bfezna 2020 s timto zavérem:

Spravce pfi zpracovani osobnich udajl dosahuje souladu s platnou legislativou.

7. Zakladni udaje o spravci osobnich udaju

Nazev:

Sidlo:

1ICO:

Stfedni odborna skola a Stfedni odborné ucilisté, JindfichGv Hradec,
Jachymova 478
Jachymova 478/11l, 377 43 Jindfichliv Hradec

60816899



A
ZN4LS
N

4
v Q‘Q\
Reditel: Mgr. Karel Chalupa
Adresa pro dalkovy pfistup: Www.sos-jh.cz
Kontaktni osoba pro ochranu osobnich udaja: Mgr. Karel Chalupa
Kontakt na povérence pro ochranu osobnich udaju: Ing. Miroslava Nejezchlebova

gdpr@zvas.cz
nejezchlebova@zvas.cz

tel.: +420 608 057 836

8. Dozorovy Ufad pro Ceskou republiku

Nazev: Utad pro ochranu osobnich Gdajd
Sidlo: Pplk. Sochora 27, 170 00 Praha 7
Kontaktni udaje: WWW.UOOU.CZ
e-mail: posta@uoou.cz
telefon: +420 234 665 125

+420 234 665 800 (rychlé konzultace)

datova schranka: gkbaa2n

9. Priloha: Shrnuti spoluprace mezi spravcem a ZVa$S

Navstévy povérence a pracovnikll ZVaS u spravce:

1. navstéva: podzim 2019 —12.9. 2019
2. navstéva: jaro 2020 — neuskutecnila se

Kv@li pandemii koronaviru byl v CR vyhldeny nouzovy stav a postupné byl omezovany volny
pohyb osob. Osobni navstéva povérence u spravce tedy nebyla moznd. Misto druhé navstévy
byly rozeslané materidly e-mailem: novy aktualni vzor smérnice GDPR, novy obsah slozky GDPR
sanon, novy soubor o kontrolach v oblasti ochrany osobnich udajd, informace k nové stanovené
dobé uchovani zaznaml v kamerovém systému.

Skoleni zaméstnancd spravce na téma ochrany osobnich Gdaji povéfencem ZVaS ano
Datum Skoleni 23.10.2019
Pocet podanych zadosti pfi uplatiovani prav subjektu udaji u spravce (interni 0
material spravce)

Pocet vyrizenych Zadosti pfi uplatiovani prav subjekt( udajl u spravce (interni 0
material spravce)
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Pocet zaznam{ bezpecnostnich incidentl pfi ochrané osobnich Gdaji (interni 0
material spravce)
Pocet hlaseni poruSeni zabezpeceni osobnich Udajli dozorovému uradu — spinéni 0
ohlaSovaci povinnosti
Pocet oznameni o poruseni zabezpeceni osobnich udaji subjektim udaji — 0
splnéni oznamovaci povinnosti
Ptijatd opatreni po vyhodnoceni bezpecnostnich incident( zadnd
Ptijatd opatreni po vyhodnoceni poruseni zabezpeceni osobnich udaja zadnd

10. Zavér

Se zpracovanim osobnich udaji souvisi dynamicky rozvoj technologii — v soucasné dobé se
data zpracovavaji stale rychleji, komplexnéji a snadnéji. Proto je nezbytné, aby spravce
dlouhodobé a programové zavadél pravidla do vnitfnich procesd v organizaci. Se zvysujici se
administrativni narocnosti, s posilovanim odpovédnosti za soulad zpracovani osobnich udaju
s pravnimi predpisy a za schopnost tento soulad dolozit, vzristd vyznam povérence a dalSich
osob zodpovédnych za ochranu osobnich udaja. Z vysledk( interniho auditu ochrany osobnich
udaj vyplyva, Ze sprdvce pristoupil ke zpracovani osobnich Udajli zodpovédné — pravidla pro
zpracovani osobnich Udajl jsou spravné nastavena a v praxi dodrZzovana, spravce ma kompletni
prehled o procesech zpracovani osobnich Gdaji a o parametrech zpracovani. Soulad s GDPR je
spravce schopen dolozit.

Ing. Miroslava Nejezchlebova

povérenec pro ochranu osobnich udaju

Zarizeni pro dalsi vzdélavani pedagogickych pracovniki

a Stredisko sluzeb $kolam, Nemanicka 7, Ceské Budé&jovice

V Tabore dne 8. ¢ervna 2020




