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1. Uvod — problematika ochrany osobnich udaj(

Rok 2018 byl v ochrané osobnich udajd prelomovym rokem. Od 25. kvétna s sebou pfinesl
ucinnost obecného natizeni o ochrané osobnich Udaj(, ¢asto zkrdcené oznacované GDPR (plnym
znénim Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 O
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajti a volném pohybu téchto
udajt a o zruSeni smérnice 95/44/ES). Obecné nafizeni zacalo platit automaticky v ¢lenskych
statech EU. Pouze nékteré oblasti nafizeni si staty mohly upravit a zpfesnit formou vlastniho
zakona. V propojeném globalizovaném svété se tento soubor pravidel pro zpracovani osobnich
udajl (dat) stava standardem, dava fyzickym osobam vétsi kontrolu nad svymi osobnimi udaji.
Zasady a pravidla, ktera GDPR vyZaduje, odpovidaji potfebam soucasné spolec¢nosti a jsou
pouzitelné v rozdilnych pravnich radech demokratickych stata.

V ceském pravnim prostredi byl dne 12. bfezna 2019 schvalen vnitrostatni adaptacni Zakon
€. 110/2019 Sb., o zpracovani osobnich udaju (dale zakon o zpracovani osobnich Gdajd). Do data
jeho ucinnosti (byl zverejnén ve Sbirce zakon( dne 24. dubna 2019) vSak ochrana osobnich udaju
dobihala podle Zakona €. 101/2000 Sb., o ochrané osobnich Gdaji a o0 zméné nékterych zakonl
pro ty oblasti, které nebyly GDPR pokryté. Adaptaéni legislativa Ceské republiky naklddani
s osobnimi udaji zptesnila a do urcité miry také zjednodusila, zaroven popsala nékteré vyjimky.

2. Odpovédnost spravce osobnich udajd

Skola, tzn. spravce osobnich udajii (dale spravce), provadi zpracovani osobnich tdajd jako
verejny subjekt. Proto spravce musel od 25. kvétna 2018 jmenovat povéfence pro ochranu
osobnich udajt podle ¢l. 37 odst. 1. a) GDPR. Tuto povinnost zfizeni nového institutu splinil
spravce uzavienim smlouvy o poskytovani sluzeb povérence pro ochranu osobnich udaji se
Zatizenim pro dalsi vzdélavani pedagogickych pracovnik(l a Stfediskem sluzeb Skolam, Nemanicka
7, Ceské Budéjovice (dale ZVaS) dne 23. 3. 2018. ZVaS ve smlouvé vystupuje jako pravnickd
osoba, ktera povéfuje své konkrétni pracovniky, aby vykonavali definované cinnosti v oblasti
ochrany osobnich udaji pro spravce. Jednd se o povéfence pro ochranu osobnich udaji a
pracovniky pro ochranu osobnich udajd. Tito zaméstnanci ZVaS Uzce spolupracuji se spravcem —
konzultaéné, poradensky, pfi osobnich ndvstévach, pti reSeni bezpecnostnich incidentld apod.
Jejich ukoly a pracovni ndpln jsou soucasti smlouvy spravce se ZVaS.

Podle ¢l. 6 GDPR kazdé zpracovani osobnich udaju fyzické osoby (subjektu udaji) musi byt
zaloZzeno vyhradné na alespon jednom z téchto pravnich titulli (dlvodu):

a) souhlas subjektu udajd — odst. 1. a),

b) splnéni smlouvy — odst. 1. b),

c) splnéni zakonné povinnosti spravce — odst. 1. c),

d) ochrana Zivotné dllezZitych zajmU subjektu Gdaji — odst. 1. d),
e) splnéni dkolu provadéného ve verejném zajmu — odst. 1. e),
f) opravnéné zajmy spravce Ci treti strany — odst. 1. f).

Kazdy z téchto pravnich titul( spravce pri zpracovani osobnich Udajd pouziva nebo se mize
dostat do situace, kdy ho pouzije.
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Pro pfipad pouZiti pravniho titulu ,souhlas subjektu udaji“ musi byt tento souhlas svobodny,
konkrétni, informovany a jednoznacny projev vile subjektu udajli. V pisemném prohlaseni
musi byt jasné odliitelny, srozumitelny a snadno pfistupny. Odvolani tohoto souhlasu musi
byt stejné snadné jako jeho poskytnuti — spravce ma pripraveny formular k odvolani tohoto
souhlasu. Odvolani souhlasu mlze subjekt Udaju ucinit kdykoliv (¢l. 4 odst. 11, ¢l. 7 odst. 2 a 3
GDPR). Odvoldnim souhlasu neni dotéena zakonnost zpracovani vychdazejici ze souhlasu, ktery

byl dan pred jeho odvolanim.

Pro pfipad poutZiti pravnich titull ,splnéni dkolu ve verfejném zajmu” a , opravnény zdjem
spravce” ma v pripadé vzneseni namitky (¢l. 21 GDPR) povérenec ZVaS zpracovany tzv.
balancni testy (testy proporcionality).

Fenoménem roku 2018 se stal souhlas subjektu udaji se zpracovanim osobnich udaja.
V dobé pred ucinnosti GDPR byl ¢asto nepochopeny nebo naduzivany. Mnozstvi souhlast bylo
mnohdy nadbytecné, zapominalo se na to, Ze subjekt Udaji ma pravo svij souhlas kdykoliv
odvolat. Nékdy aZz manipulativni ziskavani souhlasli pfispivalo k pokfivenému pohledu na
problematiku ochrany osobnich Udaji. Proto jednim z prvnich ukoll pracovnikd ZVaS byla
kontrola, oprava a Uprava stavajicich souhlasll. Sprdvce od nich poprvé obdrzel formulare se
souhlasy pro své zaméstnance a zaky v cervnu 2018. Nové aktualizované verze formulara
souhlasd dostal sprdvce v dubnu 2019.

Sprdvce zpracovaval také zvlastni kategorie osobnich tdajua (tzv. ,citlivé” osobni udaje) podle
¢l. 9 GDPR. ProtoZe aZ na vyjimky GDPR praci s témito Udaji zakazuje, spravce mohl pracovat
pouze s vyslovnhym (popf. informovanym) souhlasem, ktery udélil subjekt udaja. V téchto
pfipadech jiny pravni titul nez splnéni zakonné povinnosti spravce nebyl pouzitelny. Z toho
dlvodu také nebylo zapotrebi provést posouzeni vlivu na ochranu osobnich u4dajl, a to i
v pfipadé, pokud byla naplnéna kritéria ve voditkach Pracovni skupiny WP 29 — viz vyjimka v
GDPR ¢l. 35, odst. 10.

Podle GDPR novy princip zodpovédnosti spravce rika, Ze spravce osobnich uUdaji ma
zodpovédnost za dodrZovani zdsad zpracovani osobnich udajd a musi byt schopen toto dolozit.
Podle ¢l. 5 GDPR jsou to tyto zdsady zpracovani osobnich uUdaji: zakonnost, korektnost
a transparentnost, Ucelové omezeni, minimalizace Udajl, presnost, omezeni uloZeni, integrita
a dlvérnost, zodpovédnost. Také s prihlédnutim k povaze, rozsahu, kontextu a ucellm
zpracovani i k rizné pravdépodobnym rizik(im pro prava a svobody fyzickych osob zaved| spravce
(dle €l. 24 odst. 1. GDPR) vhodna technicka a organizacni opatfeni. Tato opatieni podle potieby
revidoval a aktualizoval.

Prava subjektu udaju podle ¢l. 12 — 23 GDPR se daji prehledné rozdélit na:

- pasivni — prenesené do povinnosti spravce osobnich udaji (prdvo na informace o
zpracovani osobnich udaju),

- aktivni — reagujici na Zadost subjektu Udaju (pravo na pristup k osobnim udajim, pravo na
opravu osobnich Udajud, pravo na namitku, pravo na omezeni zpracovani, pravo na vymaz,
pravo na prenositelnost osobnich uUdajl, pravo nebyt predmétem automatizovaného
zpracovani, pravo na udéleni a odvolani souhlasu, pravo na podani stiznosti u dozorového
organu).
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Jesté pred 25. kvétnem 2018 probihalo u spravce Uvodni mapovani zpracovani osobnich
Udaju — souviselo se zajisténim a dokladdnim souladu zpracovdni s pfichazejicim GDPR.
Konkrétné se jednalo o podrobnou a ¢asové naroc¢nou vstupni analyzu osobnich udaja (dat) za
Ucasti pracovnika ZVaS. Z ni byl vytvoreny zakladni pracovni material pro povérence ZVaS, tzv.
checklist. V této predstartovni fazi povérenci ZVaS poslouzZil k dobré znalosti provadéného
zpracovani spravcem a nasledné kvyhotoveni zjednoduSené podoby Zaznamu o ¢innosti
zpracovani osobnich udaja pro spravce (¢l. 30 GDPR). Spolecné s povinnymi informacemi o
zpracovani osobnich udaji (podle ¢l. 13 a 14 GDPR) byl zaznam vyvéseny na webové stranky
spravce. Tim sprdvce splnil svou povinnost plynouci z jediného pasivniho prava subjektu udaja
podle ¢l. 15 GDPR a ndsledné informacni povinnost pro zpracovani osobnich udaji upravenou
zakonem podle § 8 zakona o zpracovani osobnich udajd. Soucasné spravce oznamil dozorovému
uradu Ceské republiky jmenovani povéfence pro ochranu osobnich udaji podle ¢l. 37 odst. 7
GDPR. Vsechny tyto aktivity byly podminény zavaznym terminem 25. kvétna 2018 — ucinnosti
obecného nafizeni GDPR. Termin byl spravcem dodrzeny.

V pfipravném tydnu Skolniho roku 2018/19 (posledni tyden srpna 2018) obdrzZel spravce od
povéfence ZVaS tfi vzorové smérnice, které mohly nahradit stavajici smérnice spravce nebo
doplnit chybéjici smérnice spravce (véetné podrobnych pftiloh, které upravily smérnice spravci
»,ha miru“):

- Smérnici spravce osobnich tdaji o ochrané osobnich udajti (Smérnici GDPR):

e obsahuje plsobnost, zasady zpracovani osobnich Udajl, postup spravce pfi
zpracovani osobnich udajli, zajiSténi bezpecfnosti osobnich udaji, technickd a
organizacni opatreni k ochrané osobnich udaju spravce, pravidla pro ziskavani,
shromazdovani, ukladani, pouZiti, Sifeni a uchovavani osobnich udaji, souhlas
subjektu Uudajl se zpracovanim osobnich udajq;

e pfilohy — prehledy informacnich tok( osobnich tdaji a odpovédnych osob;

- Smérnici o postupech organizace v pfipadé bezpecnostnich incidentlii a poruseni
ochrany osobnich udaji:

e obsahuje plisobnost, definice pojm, ¢innost spravce pfi bezpecnostnich incidentech,
¢innost sprdvce pfi poruseni zabezpeceni osobnich Udaji, ohlasovaci povinnost
spravce dozorovému Ufadu, oznamovaci povinnost sprdvce subjektu udajq,
odpovédnost a vedeni zaznam(, pouceni zaméstnancu;

o prilohy — postupy pfi bezpeénostnich incidentech a poruseni zabezpeceni ochrany
osobnich udajli a ohlasovani udalosti dozorovému uradu a dotéenym osobam, hlaseni
poruseni zabezpeceni osobnich Gdajli dozorovému ufadu, zdznam bezpecnostniho
incidentu pfi ochrané osobnich udaja (interni material), oznameni o poruseni
zabezpeceni osobnich udaju;

- Smérnici o provozovani kamerového systému:
e obsahuje obecné podminky provozovani kamerového systému, zpracovani osobnich
udajli, poskytnuti udaji z kamerového systému, technicka a organizacni opatreni;
e prilohy — vzor informacni tabulky, zdznam o zpracovani — kamerovy systém.
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Sprdvce soucasné obdrzel také nabidku povérence ZVaS na proskoleni zaméstnancl v oblasti
problematiky ochrany osobnich udaji. Pfi nasledné osobni ndvstévé pracovnika ZVaS na podzim
2018 se fesil soulad u sprdvce, a to mezi smérnicemi a jejich aplikaci. V prosinci 2018 sprdvce

obdrZel ke své potfebé Smérnici o pouzivani informacnich a komunikacnich technologii (ICT
smeérnici):

e obsahuje pfedmét upravy, zdkladni pojmy, obecna pravidla chovani uZivatell a pfistupy
do systému a uzivatelské ucty, chovani a povinnosti subjektl Udaja, zaméstnanct, ICT
pracovnikl, provoz na serverech a lokdlnich ulozistich a nakladani s daty, evidenci
osobnich udaju v elektronickém systému, zplsoby ptistupl do pocitaovych siti, dalkovy
pristup; kopirovaci zafizeni, pristupové karty a Cipy; poruseni pravidel a nasledné postupy;

e pfilohy — uZivatelska podpora, feSeni havarii a komunikace v ICT; pouZivany software;
evidenci kopirovacich zafizeni a pfistupovych karet (Cipa); software pouzivany k evidenci
osobnich udajli zaméstnancl (vCetné evidence pristupl zaméstnancl do systému s
osobnimi Udaji), software pouZivany k evidenci osobnich udaji subjektl adaji (véetné
evidence pfistupl zaméstnanct do systému s osobnimi Udaji).

Béhem zimy a na jafe 2019 doslo k vyméné stru¢ného Zaznamu o cinnosti zpracovani
osobnich udajl na webu. Povinné informace byly nové zverejnéné jako Informace o zpracovani
osobnich udajt a byly doplnéné dalSimi informacemi o zpracovani osobnich udaji u spravce
podle pravidel GDPR. Tim sprdvce opét splnil svou povinnost plynouci z jediného pasivniho prava
subjektu Udaji podle GDPR a ze zakona o zpracovani osobnich udaji. Zaznamy o cinnostech
zpracovani osobnich udajd, z kterych Informace o zpracovani osobnich Gdaja vychazeji, jsou
k dispozici u spravce v elektronické i papirové podobé.

Aby ZVaS mohl provést interni audit osobnich tdajl spravce, navstivil ve 4. ¢tvrtleti Skolniho
roku 2018/19 pracovnik ZVaS spravce s pripravenym detailnim dotaznikem k auditu. Dotaznik
bude poutzity pro dalsi praci povérence ZVasS.

Pro zvySeni povédomi zaméstnancl, Zzakl, zakonnych zastupch a navstévnik( spravce
ohledné problematiky ochrany osobnich udaji vyddval povérenec obcasnik — tzv. GDPR aktuality
(mohly poslouzit k vyvéseni do vestibull, na nasténky, do kabinet(, do sborovny apod.):

- v prosinci 2018: zamérené na zkusenosti z pulro¢niho zavadéni GDPR do praxe,
- v breznu 2019: zamérené na bezpecénostni incidenty.

Komunikace mezi spravcem a pracovniky ZVaS probihala v tvlrci pracovni atmosfére podle
individualnich potfeb spravce — pfi osobnich ndavstévach, konzultacich, telefonickych
rozhovorech, e-mailové korespondenci.
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3. Zakladni udaje o spravci osobnich udaju
Nazev: Stredni odborna skola a Stfedni odborné udilisté, Jindfichtv Hradec,

Jachymova 478

Sidlo: Jachymova 478/11l, 377 43 Jindfich(v Hradec

ICO: 60816899

Reditel: Mgr. Karel Chalupa

Adresa pro dalkovy pfistup: WwWWw.sos-jh.cz

Kontaktni osoba pro ochranu osobnich udaja: Mgr. Karel Chalupa

Kontakt na povérence pro ochranu osobnich udaju: Ing. Miroslava Nejezchlebova

gdpr@zvas.cz
nejezchlebova@zvas.cz

tel.: +420 608 057 836

4. Dozorovy Ufad pro Ceskou republiku

Nazev: Utad pro ochranu osobnich tdajd
Sidlo: Pplk. Sochora 27, 170 00 Praha 7
Kontaktni udaje: WWW.UOOU.CZ
e-mail: posta@uoou.cz
telefon: +420 234 665 125

+420 234 665 800 (rychlé konzultace)
datova schranka: gkbaa2n

(ptijima podani i bez elektronického podpisu)

5. Priloha: Shrnuti spoluprace mezi spravcem a ZVaS
Navstévy povérence a pracovnikl ZVaS u sprdvce:

1. navstéva: 16. 4. 2018
2. navstéva: 31.10. 2018
3. navstéva: 20. 5. 2019
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Vyhotovené smérnice:

1.

Smérnice spravce osobnich Gdajli o ochrané osobnich udaji — Smérnice GDPR (zékladni
bezpecnostni chovani véetné informacnich tokll osobnich Udaji a odpovédnych osob
v jednotlivych sttrediscich):

Datum ucinnosti: 1.9.2018

Smérnice o postupech organizace v ptipadé bezpecnostnich incident( a poruSeni ochrany
osobnich udaju:
Datum ucinnosti: 30.9. 2018

Smérnice o provozovani kamerového systému (véetné Zaznamu o zpracovani — kamerovy
systém):
Datum ucinnosti: 1.9.2018

Smérnice o pouzivani informacnich a komunikacénich technologii — ICT smérnice (véetné
evidence pfistuptd zaméstnancl do systému s osobnimi Udaji a prace s nimi):

Datum ucinnosti: 3.6.2019

Skoleni zaméstnanc(i spravce na téma Ochrany osobnich Gdajd od 25. 5. 2018:

Datum sSkoleni: 23.10. 2019

Skoleni povéfencem ZVaS: ano

Pocet zdznam(l bezpecnostnich incidentt pri ochrané osobnich Gdajl (interni material spravce): 0

Pocet hlaseni poruseni zabezpeceni osobnich udaji dozorovému uradu — splnéni ohlasovaci
povinnosti: O

Pocet ozndameni o poruseni zabezpeceni osobnich udaji subjektim Gdaji — splnéni oznamovaci
povinnosti: O

Pfijata opatreni po vyhodnoceni bezpecnostnich incidentl: —

Pfijata opatreni po vyhodnoceni poruseni zabezpeceni osobnich udajd: —
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6. Zaver

Vyrocni zprava povérence pro ochranu osobnich Udaji za jaro a léto 2018 a za Skolni rok
2018/19 popisuje vnitini koncepci (politiku) ochrany osobnich Udaj spravce podle ¢l. 24 odst. 2
GDPR. Dale popisuje zavedeni takovych technickych a organizacnich opatfeni spravce, ktera
dodrzuji zasady zamérné a standardni ochrany osobnich Udaji tam, kde je to s ohledem na
Cinnost spravce primérené — podle recitalu (78) a €l. 24 odst. 1 GDPR. SlouZi rovnéz k dolozeni
souladu zpracovani osobnich udaji s GDPR u spravce.

Ing. Miroslava Nejezchlebova
povérenec pro ochranu osobnich udaju
Zatizeni pro dalsi vzdélavani pedagogickych pracovniki

a Stiredisko sluzeb $koldm, Nemanickd 7, Ceské Budéjovice

V Tédbore dne 24. fijna 2019



